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Wireless & Movilidad

La tecnologia Wireless ofrece dos ventajas muy atractivas: movilidad, y rédpida y
facil instalacion. Por este motivo su difusién ha sido imparable y se ha vuelto

indispensable para la mayoria de las empresas.

A pesar de estas ventajas, las redes Wireless generan problemas de seguridad
especificos, que se deben de abordar desde una filosofia diferente a la de las redes

cableadas, algo que muchos de los profesionales actuales no tienen en cuenta.

Este curso brinda los principios para poder disefiar, administrar y proteger una red
Wireless adecuadamente. Para ello se describen las nociones en que se basa esta

tecnologia y como han ido evolucionando y adaptandose a la nueva era DIGITAL.
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Objetivo:

Proveer al participante los conocimientos y habilidades necesarios para entender
las tecnologias inaldmbricas Wireless y estandares 802.11. También se abordan de

manera practica aspectos de disefio, configuracidn, seguridad y como mitigarlos.
Dirigido a:

Técnicos instaladores, jefes de instalacion, supervisores y en general a todas
aquellas personas que estén involucradas en el area de redes vy

telecomunicaciones.

Requisitos: Conocimientos basicos de redes.

Duracion: 16 hrs.
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Incluye:

* Instalaciones adecuadas

* Material para el participante

* Practicas y laboratorios

* Instructores Calificados para la imparticion del curso
* Box Lunch

* Diploma de participacion
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Temario:

Introduccidn a las redes Wireless

* Origenes de las redes inaldmbricas

» Ambito de aplicacién

* Posibilidades de expansion de las redes inalambricas

* Tecnologias Wireless

Elementos de redes Wireless
* Access Point (AP)

* Tipos de Antenas

* Wireless Card, Bridge

e Comunicacion basica de una red inaldmbrica

.).). Informatica BEARSON Informética Integrada Internetworking, SA de CV

D Integrada informes@informaticaintegrada.com.mx
_Internetworking) VUE-Authorized

LA AR R RISl Tels. 55 5639 6518 y 555639 5815




Wireless & Movilidad

..continuacion

Topologias
* Peer to Peer (Ad-hoc)

* Infraestructure (Conexion AP)

Estandares 802.11
* |EEE 802.11

* |EEE 802.11a

* |EEE 802.11b

* |EEE 802.11g

* |EEE 802.11n

* |EEE 802.11ac

* |EEE 802.11ad

Diseno de una red inalambrica
* Analisis de requerimientos
* Topologia

e Seleccion de canales
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..continuacion

e Estudio de cobertura
* Hardware

* Direccionamiento

Seguridad en redes WiFi

* Modos de autenticacion con Wi-Fi

* Tipos de antenas

* Encriptacion WEP, WPA, WPA2 y WPA3
* Amenazas en redes inalambricas

* Ataques a Access Point

Tipos de ataques

* Metodologia Wireless Hacking

* Descubriendo Wi-Fi usando Wardriving, WarWalking, WarFlying,
WarWalking

* Analizando trafico inaldmbrico

* Herramientas para ataque WEP, WPA, WPA2 y WPA3
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..continuacion

* Herramientas de analisis, captura y monitoreo para Wi-Fi
* Seguridad Wireless bajo el protocolo WPS

* Ataques Jamming Signal

Laboratorios de Ataque

* Ataque mediante Criptoanalisis estadistico FMS y Korek a WEP
*  WifiSlax

* Uso de herramienta aircrack-ng

* Uso de aircrack-ng para ataque WPA/WPA2

Recomendacion de Seguridad Wireless
e Contramedidas en redes inaldmbricas

* Auditando la seguridad en redes inalambricas
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