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Certificacion de Computer Hacking Forensic Investigator (CHFI) esta disefiada para

todos los profesionales de Tl involucrados con la seguridad del sistema de
informacidon y respuesta a incidentes. CHFI presenta un enfoque metodoldgico
detallado y el analisis de evidencia que abarca escenarios principales que permiten a
los estudiantes adquirir experiencia practica en diversas técnicas de investigacion
forense y herramientas estdndar necesarias para llevar a cabo con éxito una
investigacion.

OBIJETIVOS:
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Proveer al participante los conocimientos de ciencia forense, delito cibernético y
pasos en la investigacidn forense.

Conocer las leyes involucradas y trabajar en consecuencia para buscar y confiscar
las computadoras con una orden judicial.

Enumerar los roles del primer respondedor, evaluar la escena del crimen
electrénico, realizar entrevistas, recoger, preservar y transportar evidencia
electrdnica junto con informacion completa.

Documentar y definir diferentes tipos de evidencia digital, reglas de evidencia
digital, proceso de examen de pruebas y delitos electrénicos.

Configuracion del laboratorio de informatica forense Recuperar archivos existentes
y eliminados de diferentes sistemas operativos que utilizan diferentes procesos
como Access Data FTK, Encase, Esteganografia y otras técnicas. Sistema de crack y
aplicaciones de contrasefias.

Realice la captura de registros para establecer la correlacion de eventos.
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* Investigue el trafico de red, correos electrénicos y ataques.

* Practique el proceso forense en dispositivos modviles con diferentes sistemas
operativos.

DIRIGIDO A:

* Cualquier persona interesada en Computo Forense, Investigadores, Asesores
legales

* Oficiales de la ley y Militares

* Agentes federales, Gubernamentales

* Detectives, investigadores

* Miembros del equipo de respuesta a incidentes

* gerentes de seguridad de la informacion

* Hackers éticos

* profesionales de Tl, Directores, Gerentes de Tl

* Ingenieros de Sistemas, Redes

* Analista de Seguridad, Arquitectos, Auditores, Consultores

DURACION: 40 Hrs.
REQUISITOS:

* Conocimientos basicos en plataforma Microsoft Windows® y Linux
+ Conocimientos en Hacking Etico
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INCLUYE:

* Instalaciones adecuadas

* Material y manuales de cursos

* Instructores Certificados

* Examen de Certificacion Computer Hacking Forensic Investigator 312-49
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Reconocimientos

ANSI Accredited Program
PERSONNEL CERTIFICATION

NICE__
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100% Mapping to NICE

“Protect and Defend™

Workforce Framework

Malsysian Mititary Cyber Security
Warfare Department (KOMLEK)
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Temario:
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Fundamentos de las redes computaciones y la defensa
Amenazas, Vulnerabilidades y Ataques a la Seguridad de las Redes
Controles, Protocolos y Dispositivos de Seguridad de las Redes
Disefio e Implementacién de la Politica de Seguridad de las Redes
Seguridad Fisica

Seguridad del Host

Configuracion y Administracion del Firewall Seguro

Configuracion y Administracién de IDS Seguro

Configuracion y Administracion de VPNs Seguros

Defensa de Redes Inalambricas

Monitoreo y Andlisis del Trafico de las Redes

Gestidon de Riesgos y Vulnerabilidades de las Redes

Respaldo y Recuperacién de Datos

Respuesta y Administracién de Incidentes de las Redes
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Informatica forense en el mundo de hoy

* Ciencia forense

* Informatica forense

* Informe de incidentes de seguridad

* Aspectos de la seguridad organizacional

* Objetivo de Informatica Forense

* Preparacién Forense

* Objetivos y planeacidn de la preparacion forense
* Tipos de delitos informaticos

* Delincuencia Cibernética Organizada: Organigrama
* Incidentes disruptivos al negocio

* Pasos clave en la investigacidn forense

* Papel del investigador forense

* Acceso a los recursos informaticos forenses

* Papel de la evidencia digital

* Enfoque a la investigacion forense: un estudio de caso

® & & Informatica

))) Integrada
Internetworking
-~ = 39

Informatica Integrada Internetworking, SA de CV
PEARSON . . .
T — informes@informaticaintegrada.com.mx

Test cencer  Telg 555639 6518 y 555639 5815




. T
¢ y

Computer Hacking Ty
. - r '

Forensic Investigator “ S, g
J

CAPACITACION ~ (CHFI)

— / OMe

Instrucciones para que el investigador forense se acerque a la escena del crimen
Asuntos legales

Informar sobre un delito cibernético

Persona asignada para reportar el crimen

Contacto de Agentes Locales Federales

Proceso de Investigacidon de Informatica Forense
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Investigando el crimen informatico

Construyendo el equipo de investigacion

Personas involucradas en informatica forense

Revisar politicas y leyes Forenses

Notificar a los responsables de la toma de decisiones y adquirir la autorizacién
Evaluacién de riesgos

Construir un kit de herramientas de investigacion informatica

Pasos para prepararse para una investigaciéon forense informatica
Metodologia de Investigacidon Forense Informatica

Busquedas sin orden

Evaluary asegurar la escena

Informatica Integrada Internetworking, SA de CV
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* Reunir la informacién preliminar en la escena

* Formulario de recoleccién de evidencia

* Recopilar evidencia electrdnica

* Asegurar y manejo de la Evidencia

* Cadena de custodia

* Duplicar los datos (Imaging)

* Verificar la integridad de la imagen con MD5 Hash Calculators (HashCalc, MD5
Calculator y HashMyfFiles)

* Recuperar datos perdidos o eliminados

* Software de recuperacion de datos

* Evaluar Evidencia y Caso

* Preparar el informe final

» Testificando como un testigo experto

e Cerrando el caso
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Buscando y aprovechando computadoras

Buscar y confiscar computadoras sin una orden

Expectativa razonable de privacidad de la Cuarta Enmienda en casos que
involucran computadoras

Busqueda de un incidente para un arresto legal

Busquedas en el lugar de trabajo del sector publico y privado

Buscando y confiscando computadoras con una orden

Vigilancia Electrénica en Redes de Comunicaciones

Contenido frente a informacién de direccionamiento

Evidencia digital
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Aspectos desafiantes de la evidencia digital

Analisis forense anti-digital (ADF)

Organizacidn Internacional de Pruebas Informaticas (IOCE)
Principios Internacionales de la IOCE para Evidencia Digital
Grupo de trabajo cientifico sobre evidencia digital (SWGDE)
Proceso de examen de evidencia digital

Recopilacion de evidencia de la memoria RAM

Recopilacién de evidencia de una computadora de red independiente
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Cadena de custodia
Informe Final de Conclusiones

Crimen electrdnico y consideracién de evidencia digital por categoria de crimen

Procedimientos de primera respuesta
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Evidencia electrdnica

Roles de Primera Respuesta

Dispositivos electrénicos: tipos y recopilacion de evidencia potencial
Kit de herramientas de primera respuesta

Herramientas y equipo de recoleccion de evidencia

Fundamentos de Primera Respuesta

Asegurando y evaluando la escena electrdnica del crimen: una lista de
verificacion

Asegurando la escena del crimen

Documentando la escena del crimen electrénico

Fotografiando y dibujando la escena

Video filmando la escena del crimen

Tratar con las computadoras encendidas, apagadas y en red

Tratar con archivos abiertos y archivos de inicio

Procedimiento de apagado del sistema operativo

Errores comunes de primera respuesta
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Laboratorio de informatica forense

Configuracion de un laboratorio de informatica forense
Condiciones ambientales

area de trabajo de un laboratorio de informatica forense
Investigador Forense Informatico

Oficial de la ley

Equipo requerido en un laboratorio forense

Kit de primera respuesta de mano

Caja de herramientas de incautacién de dispositivos

Entendiendo los discos duros y los sistemas de archivos
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Descripcidn general de la unidad de disco duro

Unidad de estado solido (SSD)

Estructura logica y fisica de un disco duro

Interfaces de disco duro: ATA, SCSI, IDE/EIDE, USB, Fibre Channel
Tracks: Track Numbering

Sector: Advanced Format: Sectors, Sector Addressing

Cluster y Bad Sector

Direccionamiento de datos del disco duro
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* (Calculo de la capacidad del disco y rendimiento del disco duro
* Particiones de disco y proceso de arranque

* Proceso de arranque de Windows y Macintosh

* Tipos de sistemas de File System

* Lista de Network File System

* File Allocation Table (FAT) y estructura

* Sistema de archivos de nueva tecnologia (NTFS) y estructura
* Sistemas de cifrado de archivos (EFS)

* Componentes de EFS y atributos

* Agente de clave de recuperacién de EFS

* Herramienta: Recuperacion avanzada de datos EFS

* Sistemas de archivos populares de Linux

* Arquitectura del sistema de archivos de Linux: Ext2 y Ext3

* Sistema de archivos Mac OS X y CDFS

* Sistema de almacenamiento RAID y niveles

* Andlisis del sistema de archivos usando el kit de Sleuth (TSK)
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Windows Forensics
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Recopilacion de informacion volatil

Informacidn volatil, Hora del sistema, Usuarios logeados

Utilerias: PsFile y OpenFiles

Informacidn de la red, Conexiones y puertos

Estado de la red y Recopilacion de informacion no volatil

Examinacidn de File Systems, Registry Settings, Microsoft Security y ID Event
Logs

Andlisis de memoria de Windows y registros

Analisis de caché, cookie e historia en: IE, Firefox, Chrome

Vista de cookies, caché, historial de IE

Andlisis de archivos de Windows y Papelera de reciclaje

Puntos de restauracion del sistema (archivos Rp.log y Change.log.x)
Herramienta: analizador de metadatos

Andlisis de registros IIS, FTP y DHCP

Andlisis de los registros de Firewall de Windows

Uso de EnCase para examinar los archivos de registro de eventos de Windows
Herramienta de Windows Forensics: SO Forensics

Herramienta Forense de Windows: Helix3 Pro
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Explorador del sistema

Secret Explorer: Explorador secreto

Herramientas: Registry Viewer, Reg Scanner, Alien Registry Viewer
Administrador de tareas de seguridad

PrcView, ProcHeapViewer

Visor de memoria

Herramienta: PMDump

Adquisicién y duplicaciéon de datos
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Adquisicién de datos y conceptos de duplicacion
Principios forenses y procesales

Tipos de sistemas de adquisicidon de datos

Bit Stream vs. Backups

Porqué crear una imagen duplicada?

Métodos de adquisicidon de datos

Tipos de adquisicién de datos

Proceso de recopilacion de datos estaticos y en vivo
Porqué los datos volatiles son importantes?
Metodologia de recoleccién de datos volatiles

Métodos de validacion de Linux y Windows

Informatica Integrada Internetworking, SA de CV
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Adquisicion remota de datos
Adquirir datos en Windows y Linux
Comandos: dd, dcfldd y Netcat
Extraccion de MBR

EnCase Forensic

Software de analisis: DriveSpy
Recuperacion de RAID para Windows

Hardware forense de inteligencia digital: UltraKit

Recuperar archivos borrados y particiones eliminadas
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Recuperar los archivos borrados

Papelera de reciclaje en Windows

Ubicaciones de almacenamiento de la papelera de reciclaje en sistemas FAT y
NTFS

Archivos dafiados en carpeta reciclada

Recuperacion de archivos en MAC OS X, Linux y Windows

Recuperacion de archivos PC INSPECTOR

Stellar Phoenix Windows Data Recovery
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Adicién y procesamiento de pruebas estaticas, en vivo y remotas
Agregar evidencia a un caso

Seleccidn de las opciones de salida del informe

Personalizacion del formato de informes

Ver y distribuir un informe

Investigacion forense utilizando EnCase
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Descripcion general de EnCase Forensic

Configuracion de EnCase: pestafia EnScript y pestafia rutas de almacenamiento
Recuperar carpetas en volUmenes FAT

Creacion de un trabajo de analisis y un informe

Analizando y buscando archivos

Viendo el directorio de firmas de archivos

Realizar un analisis de firmas

Analisis de hash

Visualizacién de archivos codificados en base64 y UUE

Creacion de un informe utilizando la pestafia Informe
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Esteganografia y archivos de imagen forense

Coémo funciona la esteganografia y uso legal

Técnicas y Aplicacién de esteganografia

Herramienta de esteganografia: S-Herramientas

Herramientas de esteganografia: ImageHide, Mp3stegz, MSU StegoVideo

Algoritmo de codificacién de Huffman y Lempel-Ziv

Aplicaciones Crackers para contraseina
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Conceptos de crackeo de contrasefias

Coémo se almacenan las contrasefas de hash en Windows SAM

Tipos de ataques de contraseia

Ataque pasivo en linea: ataque de hombre en el medio y de repeticion
Ataque activo en linea: Adivinar contrasefia

Ataque activo en linea: Trojan/Spyware/keylogger

Ataque activo en linea: ataque de inyeccion de hash

Ataques de rainbow table: Pre-Computed Hash

Recuperacion de contrasena distribuida de Elcomsoft

Ataque manual de contrasenas
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PEARSON . . .
T — informes@informaticaintegrada.com.mx

Test cencer  Telg 555639 6518 y 555639 5815

Integrada




.oy
o)

~J

Computer Hacking 5 :
- - / &
Forensic Investigator “ S, g

CAPACITACION (CHF1)

ax=

Herramientas para descifrar contrasefias: LOphtCrack, OphCrack, Cain y Abel,
RainbowCrack, SAMInside, PWdump?7 y Fgdump
Almacenamiento protegido PassView

Recuperacion de contrasefia de red

Captura de registro y correlacion de eventos
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Registros de seguridad informatica

Registros del sistema operativo y aplicaciones

Archivos de registro del enrutador y Honeypot

Configurando y analizando el registro de Windows

Archivo de registro de Windows: Registros del sistema y aplicaciones
Eventos de inicio de sesidon que aparecen en el registro de eventos de seguridad
Registros de 1IS, DHCP y ODBC

Afrontar los desafios en la gestidn de registros

Registro centralizado y Syslogs

Pasos para configurar un servidor Syslog para sistemas Unix
Sincronizacion de tiempo con NTP

Configurando Time Server en Windows Server

Analizador EventLog

Explorador de registro de eventos
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* WeblLog Expert

* Monitor de registro de eventos de ELM

Analisis forense de redes, investigacion de registros e investigacion del trafico de

red

* Mecanismo de analisis forense de redes

* Descripcion general de la capa fisica y de enlace de datos del modelo OSI

* Vision general de la red y la capa de transporte del modelo OSI

* Modelo de referencia OSI y protocolo TCP/IP

* Sistemas de deteccidn de intrusos (IDS), Firewall y Honeypot

* Ataques de red: IP Address Spoofing, Man-in-the-Middle Attack, Packet Sniffing,
How a Sniffer Works, Enumeration, Denial of Service Attack, Session Sniffing,
Buffer Overflow, Trojan HorseLog Injection Attacks

* Herramienta de captura de registro: ManageEngine EventLog Analyzer

* Manejo de registros como evidencia

* Investigando el trafico de red usando Wireshark

* Adquirir trafico usando técnicas de envenenamiento de DNS

* Servidor proxy de envenenamiento de DNS

* Envenenamiento de caché de DNS

* Recoleccién de evidencia de la tabla ARP, DHCP y IDS

- VT Informatica Integrada Internetworking, SA de CV
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Investigando Ataques Inalambricos

Tipos de redes inalambricas

Filtrado MAC e Identificador de conjunto de servicios (SSID)
Tipos de cifrado inaldmbrico: WEP, WPA y WPA2

Ataques inalambricos y Simbolos Chalking Wi-Fi

Ataques de control de acceso

Ataques de integridad, confidencialidad, disponibilidad y autentificacion
Metodologias para detectar conexiones inaldmbricas
Herramienta de descubrimiento de Wi-Fi: inSSIDer
Herramienta de mapeo GPS: WIGLE y Skyhook

Coémo descubrir redes Wi-Fi usando Wardriving

Compruebe el filtrado de MAC y Cambio de la direccion MAC
Qué es el analisis de espectro?

La generacion del informe

Herramientas forenses inaldambricas

Analizador de paquetes de red
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Seguimiento de correos electrénicos e investigacion de delitos de correo

electronico
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Sistema de correo electrénico

Clientes y Servidor de correo electrénico

Servidores POP3 e IMAP

Email Spamming y Spoofing

Crimen a través de la sala de chat

Cabeceras de correo electrénico

Investigando el crimen por correo electrénico y la violacién

Visualizacién de encabezados de correo electronico en Microsoft Outlook
Visualizacién de encabezados de correo electronico en AOL, Hotmail, Gmail,
Yahoo

Examinar archivos adicionales (archivos .pst o .ost)

Comprobando la validez del correo electrénico

Examine la direccién IP de origen y rastreo

Herramientas forenses de correo electrénico

Kit de herramientas forenses (FTK)

Leyes y actos contra delitos de correo electrénico
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Forense movil
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Diferentes dispositivos moviles y caracteristicas

Caracteristicas de hardware y software de los dispositivos moviles
Tipos de sistemas operativos moéviles

Arquitectura del sistema WebOS

Arquitectura de sistemas operativos: Android, BlackBerry, OS Windows, Phone
7, Apple iOS

Forense movil

Recolectando la Evidencia

Recopilacion de iPod/iPhone conectado con la computadora
Documentar la escena y preservar la evidencia

Generar informe

Herramientas de software forense movil

Informe de escritura utilizando FTK y ProDiscover
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Convertirse en un testigo experto

* Papel del experto en informatica forense

* Expertos en litigios civiles y litigios penales
* Alcance del testimonio de testigos expertos
» Testigo técnico frente a testigo experto

* Preparandose para el testimonio

* Preparacién de evidencia y documentacion
* Presentacion de evidencia

* Reglas para el testigo experto

* Reglas relativas a la calificacion de un testigo experto
* Laorden de los procedimientos de prueba
* ética general al testificar

* Ayudando a su abogado
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