CAPACITACION

El programa de certificacion de Certified Network Defender (CND) se enfoca en
crear Network Administrators capacitados para proteger, detectar y responder ante
las amenazas en la red. Los Network administrators generalmente estan
familiarizados con los componentes de la red, el trafico, el rendimiento y la
utilizacion, la topologia de la red, la ubicacién de cada sistema, la politica de
seguridad, etc. Un CND tendra la comprension fundamental de la verdadera
construccion de transferencia de datos, tecnologias de red y tecnologias de software
para entender cdmo operan las redes, que software estd automatizando y cédmo
analizar la materia. Ademas, entenderd los fundamentos de defensa de red, la
aplicacion de controles de seguridad de red, protocolos, dispositivos perimetrales, a
asegurar IDS, VPN y configuracion de firewall, complejidad de firmas de trafico de
red, analisis y Vulnerability Scanning, lo que ayudara al Network Administrator a
diseflar mejores politicas de seguridad de redes y exitosos programas de respuesta a
incidentes.

OBIJETIVOS:

* Preparar al participante en tecnologias de seguridad y operaciéon de redes para
alcanzar un grado de Defensa en profundidad.

* Certified Network Defender es un curso de nivel Intermedio, no es tan
especializado como CEH, incluso podria ser un paso antes en el plan de carrera del
profesional de seguridad, por lo que solo es necesario contar con conocimiento
basico en redes.
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CAPACITACION

DIRIGIDO A:

* Administradores de Red

* Administradores de Seguridad en Red

* Técnicos de defensa de red

* Operador de seguridad Analista de CND

* Ingeniero de seguridad de red Analista de seguridad

DURACION: 40 Hrs.

REQUISITOS:
* Conocimientos en Networking
INCLUYE:

* |Instalaciones adecuadas

e Material y manuales de cursos

* Instructores Certificados

* Examen de Certificacion Certified Network Defender (CND)
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Reconocimientos

ANSI Accredited Program
PERSONNEL CERTIFICATION
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100% Mapping to NICE

“Protect and Defend™

Workforce Framework

Malsysian Mititary Cyber Security
Warfare Department (KOMLEK)
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CAPACITACION

Temario:

* Fundamentos de las redes computaciones y la defensa

* Amenazas, Vulnerabilidades y Ataques a la Seguridad de las Redes
* Controles, Protocolos y Dispositivos de Seguridad de las Redes

* Diseflo e Implementacion de la Politica de Seguridad de las Redes
* Seguridad Fisica

* Seguridad del Host

* Configuracién y Administracion del Firewall Seguro

* Configuracién y Administracion de IDS Seguro

* Configuraciéon y Administraciéon de VPNs Seguros

* Defensa de Redes Inaldmbricas

* Monitoreo y Andlisis del Trafico de las Redes

* Gestion de Riesgos y Vulnerabilidades de las Redes

* Respaldo y Recuperacion de Datos

* Respuesta y Administracion de Incidentes de las Redes
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