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ISO/IEC 27001:2022 SEGURIDAD DE LA INFORMACION

ISO/IEC 27001 es el estandar internacional para la gestion de la seguridad de la informacion.
Define cdmo poner en practica un sistema de gestidon de seguridad de la informaciéon evaluado
independientemente y certificado.

La certificacion en ISO/IEC 27001:2022 requiere especial atencion, pues gracias a ella, la
organizacion puede garantizar la integridad de uno de los activos comerciales mas
importantes: la informacion.

La informacidon es un activo que debe ser gestionado y protegido para evitar problemas con
clientes, empleados o cualquier persona u organismo que tenga contacto con la organizacion.
Y, sobre todo, para asegurar la disponibilidad de la informacién necesaria para el desarrollo de
su actividad. En este propésito, el elemento humano tiene una participacion definitiva, razén
por la cual insistimos en la importancia de la certificacién en ISO/IEC 27001:2022.

Al finalizar este curso usted conocera:

* Laimportancia de la confidencialidad, integridad y disponibilidad de la informacidn

* Los tipos de riesgos, amenazas y dafios, las estrategias de riesgo disponibles y las medidas
de seguridad que se pueden tomar

* Una visidon de las politicas de seguridad de una organizacién, incluyendo el cédigo de
conducta, la propiedad, los roles y responsabilidades

* Como reaccionary gestionar los incidentes de seguridad

* Varias medidas de seguridad, fisicas, técnicas y organizacionales

* Las legislaciones y regulaciones mas importantes
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Dirigido a:

Las personas que deseen adquirir conocimientos acerca de los procesos de los Sistemas de
Gestion de Seguridad de la Informacién (SGSI) e ISO 27001, personal encargado de la
implantacion y gestién de un Sistema de Seguridad Informatica, Auditores de Seguridad

que quieran mejorar sus habilidades de auditoria, Consultores de Seguridad Informatica.
Requisitos:

* Conocimiento en Tecnologias de Informacién (TI).

* Conocimiento basico en manejo de sistemas de gestion.

Beneficios:

* Prevenir o minimizar el riesgo de que produzca la pérdida o sustraccion de informacién

* Prevenir a la organizacidn ante posibles sanciones legales derivadas de pérdida o mala
gestion de la informacién

» Establecer una politica de seguridad de la informacién

* Establecer controles que mejoren la gestion de la seguridad de la informacion.

* Proporciona un valor afiadido a la empresa, diferencidndola respecto a la competencia.

* Aumentar la confianza de cara a clientes y proveedores, asegurando que su informacion

sera tratada con total confidencialidad.
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Incluye:

* Manual de Participante
* Manual de Ejercicios

* Instructores Certificados
* Presencial y/o en Linea

* Exdmenes muestra

* Diploma de participacion

e Examen de Certificacion

Duracion: 16 hrs.
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Temario:

Introduccion y antecedentes

* Introduccion

* Historia de la Norma

* ISO/IEC 27001:2022 - Estructura
* SO 27000 - Familia de Normas

* Amenazasy Riesgos

Conceptos Clave

* Informaciony Principios Generales

* Seguridad de la Informacién

* ElSistema de Gestion

* Factores Criticos del Exito de un SGSI

* Beneficios de la Familia de Normas SGSI

Términos y Definiciones (Ver suplemento Num. 1 Glosario 27001)

* Estructura de la ISO/IEC 27001
* Ciclo Deming PHVA y SGSI

Contexto Organizacional

* Comprensién de la Organizacién y su Contexto

* Taller: Determinar el contexto de la organizacién haciendo uso de una matriz de andlisis
FODA

* Comprensién de las Necesidades y Expectativas de las Partes Interesadas

* Determinacién del Alcance del Sistema de Gestién de la Seguridad de la Informacién

* Sistema de Gestién de la Seguridad de la Informacién

* Taller: Definir el alcance del SGSI

* Taller: Definir el alcance del SGSI
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Liderazgo

* Liderazgoy compromiso
* Politica

* Roles, Responsabilidades y Autoridades en la Organizacidn

Planificacion

* Acciones para tratar los Riesgos y las Oportunidades

* Estructura de la Norma ISO 31000 de Gestion de Riesgos - Directrices

* Taller: Definir la Declaracién de Aplicabilidad para 5 Controles del Anexo A

* Objetivos de Seguridad de la Informacion y Planificacién para su consecucion

* Taller: Definir los Objetivos de Seguridad de la Informacidn

Soporte

* Recursos

* Competencia

* Concienciacién
* Comunicacion

* Informacién Documentada
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Mejora

* No conformidad y acciones correctivas

* Mejora continua

Anexo 1: Términos y Definiciones

Taller: Revision de los Términos y Definiciones de la Seguridad de la Informacién

* Analisis y estudio de una lista de 90 términos clave relacionados con la serie ISO 27000 y

la seguridad de la informacidn, definidos en el contexto de los sistemas de gestidon de la

seguridad de la informacion.

Conclusiones

Evaluacion de Curso y Examen de Certificacion
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